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Ochrona informaciji w przedsigbiorstwie turystycznym

1. Wstep

Zarzadzanie bezpieczenstwem informacji to dziedzina stosunkowo nowa i rozle-
gla, mieszczaca sie¢ na styku trzech nauk: zarzadzania, prawa' i informatyki. Oczywi-
$cie w tym momencie najbardziej interesuje nas sfera miedzy prawem i zarzadza-
niem. Potrzeba ochrony informacji w przedsigbiorstwach jest coraz wigksza, ze
wzgledu na wymagania rynkowe jak i prawne. Wiekszos¢ publikacji dotyczacych tej
tematyki odnosi si¢ jedynie do fizycznych, technicznych i organizacyjnych srodkow
ochrony informacji, pomijajac prawne srodki, ktore nie tylko sa wymagane przez
obecny porzadek prawny, ale daja takze mozliwos$¢ ochrony ekonomicznego interesu
przedsigbiorcy. Prezentowany artykut w szczegolnosci odnosi si¢ do przedsiebiorstw
turystycznych i jest probg oceny konieczno$ci przenoszenia innych regulacji z zakre-
su ochrony informacji do turystycznej czesci porzadku prawnego.

Przyczyna podjecia proby glebszej analizy ,,ochrony informacji w przedsigbior-
stwie turystycznym” byly wyniki badan ankietowych przeprowadzonych w latach
2006/2007 w katowickich biurach podrozy. Badania te zostaly ukierunkowane na
zebranie podstawowych informacji odnoszacych si¢ do specyfiki funkcjonowania
podmiotéw na rynku turystycznym w Polsce. Dodatkowo postawionym celem byto
uzyskanie wiedzy na temat aktualnych rozwigzan w zakresie zarzadzania bezpie-
czenstwem informacji stosowanych w biurach podrézy, jak i oceny stanu swiadomo-
$ci oraz deklarowanych potrzeb w tym zakresie przez badane podmioty. Pytania
kwestionariusza mialy przyczyni¢ si¢ do wyjasnienia procesu tworzenia, jak réwniez
$rodkow realizacji polityki bezpieczenstwa informacji oraz trudnosci z tym zwigza-
ne. Ponadto kwestionariusz zawieral pytania otwarte pozwalajace zaprezentowac
wlasny stosunek przedsigbiorcow do kwestii doswiadczen zwigzanych z sytuacjami
zagrazajacymi bezpieczenstwu informacji. Wyniki tychze badan zostana zaprezento-
wane na koncu niniejszego opracowania.

2. Informacje w turystyce

Dziatalnos$¢ kazdego przedsigbiorstwa oparta jest na zasobach ludzkich, rzeczo-
wych, finansowych oraz informacyjnych. Wazne sg jednak nieustanne poszukiwanie
czynnikéw sukcesu oraz formutowanie i realizacja strategii konkurencyjnej. Wy-
znacznikiem skutecznos$ci dziatania w tych zmaganiach jest pozycja, jaka przedsie-
biorstwa zdotaja osiagna¢ w danej dziedzinie®. Informacja jest zasobem ekonomicz-

* Dr Grzegorz Mikrut, Wojciech Jarek - AWF Katowice.

! Problematyka ochrony informacji w przedsiebiorstwie posiada bogata literature, w szczegdlnosci
na uwage zastuguje monografia autorstwa A. Michalaka Ochrona tajemnicy przedsiebiorstwa.
Zagadnienia cywilnoprawne (Krakdéw 2006). W niniejszym materiale przedstawiony jest jedynie
wycinek tegoz zagadnienia tytutem wstgpu do prezentacji przeprowadzonych badan ankietowych.

% I. Czekaj, Metody zarzadzania informacjq w przedsiebiorstwie, Krakéw 2000, s. 11.
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nym i petni obok ziemi, pracy oraz kapitatu role czynnika produkcji. Z jednej strony
stanowi ona szczegdlne dobro gospodarcze, niezbedne dla funkcjonowania przedsig-
biorstwa, a z drugiej jest czynnikiem zmniejszajacym niepewnos$¢ w procesie pode;j-
mowania decyzji. Jak kazdy zasdb ekonomiczny wymaga pewnych kosztow, repre-
zentuje okreslong warto$¢, wplywajac rowniez na wartos¢ wyrobow lub ustug’. Tu-
rystyke, jak kazda inng branzg, wyrdzniaja specyficzne informacje potrzebne do
prowadzenia dziatalnosci gospodarczej. Niezbedna jest wiedza i znajomos$é jakosci
$wiadczonych ustug zaréwno kooperantow jak i konkurencji. Trzeba wiedzie¢ jacy
przewoznicy, hotelarze i gastronomicy sa nieuczciwi lub §wiadcza ushugi niewystar-
czajacej jakosci. Nalezy sprawdzi¢ miejsca oferowane klientom. Potrzebna jest zna-
jomos¢ rzeczywistych standardéw hoteli, gdyz deklarowane w ofertach handlowych
mogg odbiegac od stanu rzeczywistego. W turystyce wykorzystuje si¢ takze informa-
cje o tendencjach i modzie na rynku turystycznym. Duze przedsigbiorstwa opieraja
si¢ na badaniach rynku, ukazujacych preferencje klientdw. Wachlarz informacji
znajdujacych si¢ w dyspozycji przecigtnego biura jest niezwykle szeroki. Poczawszy
od tych odnoszacych si¢ do posiadanych zasobow, realizowanych zadan, planow,
strategii rozwoju, akcji promocyjnych etc., poprzez dane klientow w zakresie danych
osobowych, czy tez dotychczas $wiadczonych im uslugach (czasie, miejscu, towa-
rzystwie) oraz planowanych na przysztos¢. Istotna jest wigc ocena wartosci posiada-
nych informacji, a zarazem dostosowanie do niej wlasciwego systemu ochrony. Czy
przecigtny kierownik biura podrézy zastanawia si¢ nad tym aby zabezpieczy¢ taka
informacje przed konkurencja? Z tym bywa roznie.

Zdobywanie wiedzy o rynku, a zwlaszcza o konkurencji, ma miejsce od dawna.
Od wiekéw poszukiwano informacji, nie tylko o towarach i ustugach, ale takze no-
win o wojnie i pokoju oraz o polityce i gospodarce. Uzyskanie wiadomosci z odle-
glych krajow, a takze plotek z dwordéw i bankow, moglo powodowaé zawarcie ko-
rzystniejszej transakcji i ubiegnigcie konkurentéw. Kazdy z domdédw bankowych dys-
ponowat wlasna shuzbg informacyjng, co nawiasem moéwiac dato poczatek pierw-
szym gazetom. Znajomos$¢ rynku i stosunkow handlowych byta coraz wyzej ceniona
wraz z rozwojem gospodarki kapitalistycznej*.

Dziatania wywiadu gospodarczego oraz wszelkie dziatania zwigzane z informacja
w przedsiebiorstwie, musza by¢ prowadzone zgodnie z obowiazujacymi przepisami
prawa. Chcac prowadzi¢ wywiad gospodarczy nalezy mie¢ §wiadomos$¢ granic nato-
zonych przez dany porzadek prawny. Przepisy prawa analizowane z punktu widzenia
przedsiebiorcy nakltadaja na niego obowiazki dotyczace zabezpieczenia pewnych
informacji.

Informacje chronione, znajdujace si¢ w posiadaniu biura podrozy, podzieli¢ moz-
na z punktu widzenia obowigzujacych norm na dwie grupy:

1) informacje, ktérych ochrony wymaga ekonomiczny interes biura — a ktorych nie-
uprawnione naruszenie chronione jest przez normy prawa, np.: tajemnica przed-
sigbiorstwa, tajemnica pracodawcy etc.;

3 J. Czekaj, Metody zarzadzania informacjq..., s. 40-41.
*S. Kaczmarczyk, Badania marketingowe — Metody i techniki, Warszawa 2002, s. 11.
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2) informacje, ktorych ochrony wymagaja normy prawa, np.: dane osobowe, infor-
macje niejawne, tajemnica lekarska etc.

3. Informacje, ktorych ochrony wymaga interes ekonomiczny biura

Ochrona tajemnicy oznacza zespot roznych dziatan, zwlaszcza o charakterze
prawnym, organizacyjnym, administracyjnym i fizycznym, ktére maja na celu za-
bezpieczenie informacji przed ich udostepnieniem osobom nieuprawnionym.

Z tego punktu widzenia nalezy przede wszystkim wskaza¢ na ochrong tajemnicy
przedsigbiorstwa przewidziang w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji’. Wedlug jej art. 11 ust.1, przekazanie, ujawnienie lub wy-
korzystanie cudzych informacji stanowigcych tajemnice przedsigbiorstwa albo ich
nabycie od osoby nieuprawnionej, jezeli zagraza lub narusza interes przedsigbiorcy,
jest czynem nieuczciwej konkurencji. W mysl ust. 4 tego artykutu przez tajemnice
przedsigbiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne, przedsi¢biorstwa lub inne informacje
posiadajace wartos$¢ gospodarcza, co do ktorych przedsigbiorca podjat niezbgdne
dziatania w celu zachowania ich poufnosci.

Zgodnie z interpretacja Sadu Najwyzszego dokonang wyroku z 3 pazdziernika
2000 r.° informacje, co do ktorych przedsigbiorca (pracodawca) nie podjat niezbed-
nych dziatan w celu zachowania ich poufnosci, nalezy traktowa¢ jako wiedzg¢ po-
wszechna, do ktdrej przedsigbiorca nie ma zadnych ustawowych uprawnien. Nie
kazda informacja technologiczna i handlowa zawiera si¢ w pojeciu ,,tajemnicy przed-
sigbiorstwa”. Istnieje bowiem réznica migdzy informacjami odpowiadajacymi tresci
pojecia ,.tajemnica przedsigbiorstwa” a informacjami wchodzacymi w sktad po-
wszechnej, aczkolwiek specjalistycznej wiedzy zdobytej przez pracownika w wyniku
wlasnej dziatalnosci zawodowej podczas zatrudnienia. Tajemnica przedsigbiorstwa
jest chroniona z mocy ustawy przez caly okres zatrudnienia oraz w ciagu trzech lat
od jego ustania, chyba ze umowa stanowi inaczej lub ustat stan tajemnicy. Wiedza,
doswiadczenie 1 umiejetnosci zdobyte przez pracownika podczas zatrudnienia nie
korzystaja z ustawowej ochrony na rzecz przedsigbiorstwa. Jednak ze wzgledu na
zasad¢ swobody uméw, nalezy dopusci¢ mozliwos¢ zawarcia przez strony (praco-
dawce i pracownika) porozumienia zawierajacego klauzule ograniczajaca postugiwa-
nie sie ta wiedza w celach konkurencyjnych po ustaniu zatrudnienia. Jak trafnie za-
uwazyt Sad Najwyzszy w powotanym wyroku, granica migdzy informacjami objeg-
tymi pojeciem ,tajemnicy przedsiebiorstwa” a pojeciem powszechnej, aczkolwiek
specjalistycznej wiedzy, jest niewatpliwie nieostra. Odnosi si¢ to do kazdej dziedziny
zycia, branzy, w tym rowniez do turystyki.

Jak wida¢, najwazniejsze jest okreslenie, co nalezy rozumie¢ przez pojecie ,,nie-
zbednych dziatan”. Informacja staje si¢ tajemnica przedsigbiorstwa, kiedy przedsie-
biorca ma wolg, by pozostata ona tajemnicg dla pewnych kregdéw odbiorcow (np.
konkurentéw) i wola ta dla innych oséb musi by¢ rozpoznawalna. Bez takiej woli,
choc¢by tylko dorozumianej, informacja moze by¢ nieznana, ale nie bedzie tajemnica.

> T. jedn. Dz. U. 2 2003 r., Nr 153, poz. 1503 ze zm.
¢ Orzeczenie SN z 3 pazdziernika 2000, I CKN 304/00, OSNC 2001, Nr 4, poz. 59.
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Dzialania jakie moze podja¢ przedsigbiorca to m.in. ograniczenie personalne. Infor-
mowanie, iz pewne informacje nie powinny by¢ ujawnione osobom, ktére nie zostaty
w jakis sposob uprawnione do ich posiadania — zaréwno w drodze umowy, jak
i przepiséw ustawy. Opatrzenie informacji odpowiednim komentarzem — poufne, do
uzytku wewnetrznego itp. Zawezenie dostepu do pewnych informacji jedynie do
czgsci personelu przez opatrzenie plikow zawierajacych informacje poufnymi hasta-
mi. Takie dzialania dos$¢ jasno $wiadcza o checi nieujawniania informacji wobec
szerokiego grona odbiorcéw’. Informacja nieujawniona do wiadomosci publiczne;
traci ochrong prawna, gdy inny przedsigbiorca (konkurent) moze si¢ o niej dowie-
dzie¢ zwykla i dozwolona droga, a wiec np. gdy pewna wiadomos¢ jest przedstawia-
na w pismach fachowych lub gdy z towaru wystawionego na widok publiczny kazdy
fachowiec pozna¢ moze, jakg metode produkcji zastosowano. Jednoczesnie ,tajem-
nica” nie traci swego charakteru przez to, ze wie o niej pewne ograniczone grono
0s6b, zobowigzanych do dyskrecji w tej sprawie, jak pracownicy przedsiebiorstwa
lub inne osoby, ktorym przedsigbiorca powierza informacj¢. Podjecie niezbednych
dziatan w celu zachowania poufnosci informacji powinno prowadzi¢ do sytuacji,
w ktorej chroniona informacja nie moze dotrze¢ do wiadomosci osob trzecich w
normalnym toku zdarzen, bez zadnych specjalnych staraf z ich strony®.

Istotnym wsparciem dla ochrony tajemnicy przedsigbiorstwa sa takze przepisy
o tajemnicy pracodawcy zawarte w kodeksie pracy’. Zgodnie z art. 100 §1 tej usta-
wy, ,,pracownik jest obowiazany wykonywac prace sumiennie i starannie oraz sto-
sowac¢ si¢ do polecen przetozonych, ktdre dotycza pracy, jezeli nie s one sprzeczne
Z przepisami prawa lub umowg o pracg”. Ponadto wedtug §2 tego artykulu pracow-
nik jest obowigzany w szczegolnosci do dbania o dobro zaktadu pracy, chronienia
jego mienia oraz zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode i przestrzegaé tajemnicy okreslonej w odrebnych
przepisach (pkt 4 i 5). W zakres informacji chronionych tajemnica pracodawcy
wchodza informacje nie objete ochrong na zasadach przepiséw odrgbnych. Informa-
cje chronione tajemnicg pracodawcy musza si¢ wiaza¢ z dziatalno$cia (chocéby
uboczng) danego pracodawcy. Brak jest natomiast przestanek pozwalajacych na ob-
jecie zakresem tych informacji wylacznie takich, ktore zwigzane sg interesem gospo-
darczym, gra konkurencyjna, czy rywalizacja rynkows. Nie powinny by¢ zaliczane
do informacji objetych tajemnica pracodawcy te, ktdre stanowig element wiedzy
ogolnej, wyksztatcenia czy kwalifikacji pracownika Iub jego naturalnych umiejetno-
sci albo uzdolnien, stanowiacych swoisty wktad wnoszony przez niego do powstaja-
cego stosunku pracy. Tajemnica pracodawcy powinna raczej by¢ taczona z konkret-
nymi specyficznymi informacjami tworzacymi réznicg pomigdzy tym konkretnym
pracodawca, a innymi pracodawcami o podobnym zakresie dzialania. W ocenie kon-
kretnego przypadku nalezy bra¢ pod uwagg to, czy dany pracownik moze by¢ zakwa-
lifikowany jako ten, ktéry ma dostep do zastrzezonych informacji z racji wykonywa-

" M. Jabtonski, K. Wygoda, Dostep do informacji i jego granice. Wolno$¢ informacji, prawo doste-
pu do informacji publicznej i ochrona danych osobowych, Wroctaw 2002, s. 85.

§ Orzeczenie SN z 3 pazdziernika 2000, I CKN 304/00, OSNC 2001, Nr 4, poz. 59.

% Ustawa z dnia 26 czerwca 1974 1. - Kodeks pracy (t. jedn. Dz. U. z 1998 1., Nr 21, poz. 94 ze
zm.).
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nej pracy, czy tez styka si¢ z taka informacjq przypadkowo, okazzjonalnie. Takie roz-
roznienie jest uprawnione zwlaszcza w $wietle przepisu art. 101 §1 kodeksu pracy,
zawierajacego okreslenie ,,pracownik majacy dostep do szczegolnie waznych infor-
macji, ktorych ujawnienie mogtoby narazi¢ pracodawce na szkode¢”. We wspomnia-
nym orzeczeniu Sad Najwyzszy trafnie zwrdcit takze uwage, ze w kazdej sytuacji
pojawic¢ si¢ moze trudny problem okreslenia i udowodnienia motywow dziatania
pracownika, ktorych charakter winien rzutowac na oceng konkretnego przypadku.

4. Informacje, ktorych ochrony wymagaja normy prawa

Przetwarzanie danych osobowych stanowi integralng czes¢ funkcjonowania wiek-
szosci podmiotow sfery publicznej, jak i prywatnej. Dziatalno$¢ przedsiebiorstw
wiaze si¢ z gromadzeniem i przetwarzaniem danych osobowych. W sektorze tury-
stycznym oczywiscie takze mamy do czynienia z ta problematyka. Osoby podajg
swoje dane osobowe w celu skorzystania z oferty turystycznej, ale tez w celach mar-
ketingowych.

Ochrong danych osobowych nalezy traktowaé jako element szeroko rozumianego
prawa do prywatnosci. Samo prawo do ochrony danych osobowych zaczgto si¢
ksztattowaé w drugiej potowie zeszlego wieku, kiedy to dostrzezono, ze wraz rozwo-
jem technologii informatycznej, a co za tym idzie automatyzacji przetwarzania da-
nych, zaczety pojawiaé si¢ réznorodne wynaturzenia w relacjach pomigdzy podmio-
tami stosunku informacyjnego'’

W Polsce prawo do ochrony danych osobowych do 1997 roku znajdowato si¢
w ,legislacyjnej prozni”''. Dopiero przepisy Konstytucji'> wprowadzily szereg po-
stanowien dotyczacych zardéwno ochrony prywatnosci, jak rowniez niektorych jej
aspektow, podlegajacych ochronie prawnej. Ustrojodawca w art. 47 Konstytucji za-
gwarantowat obywatelom prawo do prywatnosci, a w art. 51 kazdej osobie, prawo do
ochrony dotyczacych jej informacji. Pozwolito to na odejscie od praktyki wywodze-
nia tych praw z art. 23 i 24 k.c. Mimo to, dane osobowe sa w dalszym ciagu chronio-
ne dzigki przepisom dotyczacym cywilnoprawnej ochrony dobr osobistych niezalez-
nie od ochrony przewidzianej w innych przepisach oraz marginalnie przez karno-
prawne normy dotyczace ochrony czci i dobrego imienia (rozdziat XXVII kodeksu
karnego'” - przestepstwa przeciwko czci i nietykalnosci cielesnej)'.

Zasady ochrony danych ustanowione dyrektywa 95/46/WE" wprowadzone zosta-
ly do polskiego porzadku prawnego ustawa z dnia 29 sierpnia 1997 r. o ochronie

1% M. Jabtonski, K. Wygoda, Dostep do informacji..., s. 208.

' Nie mamy tu na mysli ,,prézni absolutnej” zasadniczo nie wystepujacej w naturze, a jedynie stan
do niej zmierzajacy, nazywany ,,proznia”, ktory charakteryzuje si¢ niewielka, bliska zeru iloscia
materialu w wyodrebnionej przestrzeni.

12 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78 poz. 483 ze zm.).
13 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Nr 88, poz. 553, ze zm.).

'W. Kwiatkowski, Bezpieczeristwo informacji Ill Rzeczpospolitej, Krakéw 2000, s. 218.

15 Dyrektywa 95/46/WE Parlamentu Europejskiego I Rady z dnia 24 pazdziernika 1995 r. w spra-
wie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepty-
wu tych danych (Dz.U. L 281 z23.11.1995, s. 31).
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danych osobowych'®. Ustawa ta wprowadzila szczegdtowe normy stuzace ochronie
danych osobowych, a do dnia 1 maja 2004 r., czyli wstapienia Polski do Unii Euro-
pejskiej, przeniosta do polskiego porzadku prawnego wszystkie zasady okreslone we
wspomnianej dyrektywie. Przepisy ustawy weszty w zycie w dniu 30 kwietnia 1998 .

Ustawa o ochronie danych osobowych okreslita prawne ramy obrotu danymi oso-
bowymi, a takze zasady, jakie nalezy stosowaé przy przetwarzaniu danych osobo-
wych. Unormowata tez prawa i obowiazki organéw, instytucji i 0séb prowadzacych
zbiory danych osobowych oraz prawa osob, ktorych dane dotycza, w taki sposob,
aby zagwarantowa¢ maksymalna ochrone praw i wolnosci kazdej osobie fizycznej
oraz poszanowania jej zycia prywatnego. W jej art. 1 ust. 1 zagwarantowano kazde-
mu prawo do ochrony dotyczacych go danych osobowych.

Swiadczac ustugi droga elektroniczna przedsiebiorstwo musi spetnia¢ takze wy-
mogi ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczng .
Szczegodlnie waznymi rozdzialami zwiazanymi z informacjami jest rozdziat czwarty
tej ustawy — zasady ochrony danych osobowych w zwiazku ze $wiadczeniem ushug
droga elektroniczng oraz rozdziatl drugi — obowiazki ustugodawcy s$wiadczacego
ustugi droga elektroniczna.

Wymagania ustawy musza spetniaé¢ osoby fizyczne, osoby prawne albo jednostki
organizacyjne nieposiadajace osobowosci prawnej, ktdre prowadzac, chociazby
ubocznie, dziatalno$¢ zarobkowsa lub zawodowa, §wiadcza ustugi droga elektro-
niczna.

Powyzej opisane regulacje w zakresie wyodrgbnionych prawnie chronionych ta-
jemnic oraz innych informacji moga zosta¢ uzupelione dodatkowymi dziataniami
proponowanymi przez normy o typowo fakultatywnym charakterze.

5. Fakultatywna ochrona informacji

Pod pojeciem bezpieczenstwa informacji rozumie¢ nalezy zachowanie poufnosci,
integralno$ci i dostgpnosci informacji, a wiec zapewnienie, ze informacja nie jest
udostgpniana lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom
(poutnos$¢), zapewnienie doktadnosci i kompletnosci informacji oraz metod jej prze-
twarzania (integralno$¢) oraz dostgpnos¢ i uzytecznos$¢ informacji wraz ze zwiaza-
nymi z nig aktywami, na zadanie upowaznionego podmiotu (dostepnosc).

Informacje majace konkretna warto$¢ sa narazone na rdzne zagrozenia, zarowno
z zewnatrz jak i wewnatrz przedsiebiorstwa. Zrédtem takich incydentéw zwiazanych
z bezpieczenstwem informacji, to jest zdarzen lub serii niepozadanych lub niespo-
dziewanych zdarzen zwiazanych z bezpieczenstwem informacji, ktore stwarzajq
znaczne prawdopodobienstwo zakldcenia dziatan biznesowych i zagrazaja bezpie-
czenstwu informacji, moga by¢ zaréwno ludzie jak i zdarzenia losowe'®. Bezpieczne
zarzadzanie informacjg wymaga wigc zastosowania zabezpieczen w obszarach zaso-

'S Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. jedn. Dz. U. z 2002 r.,
Nr 101, poz. 926, ze zm.).

7 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. Nr 144, poz.
1204, ze zm.).

'8 D. Dziembek, Wybrane problemy bezpieczehstwa danych, [w:] Wstep do systeméw informacyj-
nych zarzqdzania w przedsiebiorstwie, red. A. Nowacki, Czgstochowa 2005, s. 179-180.
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béw przedsigbiorstwa takich jak: otoczenie fizyczne, otoczenie techniczne, personel,
administracja. Zabezpieczenia speiniajg funkcje wykrywania, poprawiania, odtwa-
rzania, monitorowania, u$wiadamiania'”.

Najczesciej zapewnienie bezpieczenstwa informacji, sprowadza si¢ do statych
dziatan intuicyjnych Iub podjetych w konsekwencji wystapienia negatywnych skut-
kow nastgpstw. Skuteczne zarzadzanie bezpieczenstwem informacji wymaga jednak
catosciowych rozwigzan opartych na przewidywaniu zagrozen. Dobrym rozwiaza-
niem jest korzystanie z do§wiadczen innych przedsigbiorstw.

Wiodace swiatowe przedsigbiorstwa juz dawno zaczely wprowadzaé wlasne stan-
dardy zarzadzania bezpieczenstwem informacji. Postanowiono wykorzystaé¢ te do-
$wiadczenia 1istworzy¢ nowa norme. Brytyjskie organizacje zainteresowane e-
biznesem, skupione w strukturze BSI-DISC komitet BDD/2 Information Security
Management, opracowaty dwuczesciowa norm¢ BS 7799:2002. Pierwsza czg$é — BS
7799-1:2002, to standardowy kodeks praktyk i zagadnien, ktére nalezy realizowac
dla potrzeb bezpieczenstwa informacji. Zawiera 12 kategorii zabezpieczen, ktdre sa
potrzebne przy tworzeniu systemu zarzadzania bezpieczenstwem informacji. Druga
czes¢ normy — BS 7799-2:2002, zawiera specyfikacje 1 wytyczne dla systeméw za-
rzadzania bezpieczenstwem informacji. Czg$¢ ta pozwala zaprojektowaé, wdrozy¢
i podda¢ certyfikacji system zarzadzania bezpieczenstwem informacji (Information
Security Management System). Polska wersje drugiej czesci brytyjskiej normy opra-
cowat Polski Komitet Normalizacyjny jako Polska Norma PN-1-07799-2:2005 ,,Sys-
temy zarzadzania bezpieczenstwem informacji — Czes¢ 2: Specyfikacja i wytyczne
do stosowania”.

Brytyjska norma BS 7799 stala si¢ podstawa dla migdzynarodowego standardu
zarzadzania bezpieczenstwem informacji ISO/IEC 27001:2005, przygotowanego
przez Miedzynarodowa Organizacj¢ Normalizacyjna i Miedzynarodowa Komisje
Elektrotechniczna, ktore tworza wyspecjalizowany system $wiatowej normalizacji.
Polska wersja tej normy, majaca ten sam status co wersja oficjalna, zostata przettu-
maczona przez Polski Komitet Normalizacyjny i opublikowana w styczniu 2007 roku
jako PN-ISO/IEC 27001:2007 ,,Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania”. Tym samym zasta-
pita ona norm¢ PN-1-07799-2005. Stata si¢ wiec norma, na zgodnos¢ z ktdrg beda
wydawane certyfikaty. Zainteresowanie wdrazaniem systemow zarzadzania bezpie-
czenstwem informacji jest coraz wigksze, dlatego przygotowywana jest rodzina stan-
dardow bezpieczenstwa:

- ISO/IEC 27000 - stownictwo i terminologia,

- ISO/IEC 27002 - zasady zarzadzania bezpieczenstwem informacji,

- ISO/IEC 27003 - porady i wskazéwki dotyczace implementacji systemu zarza-
dzania bezpieczenstwem informacji (ISMS),

- ISO/IEC 27004 - wskazniki i pomiar efektywnos$ci zarzadzania bezpieczenstwem
informacji,

' R. Borowiecki, M. Kwiecifiski, Informacja w zarzqdzaniu przedsiebiorstwem, pozyskiwanie,
wykorzystanie i ochrona (wybrane problemy teorii i praktyki), Krakow 2003, s. 124-128.
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- ISO/IEC 27005 (obecnie BS 7799-3) - zarzadzanie ryzykiem bezpieczenstwa
informacji.

W tym miejscu warto skupi¢ uwage na normie ISO/IEC 27001, na podstawie ktd-
rej mozna certyfikowaé system zarzadzania bezpieczenstwem informacji (SZBI)™.
Rozwigzania w niej zawarte sg ogdlne i z powodzeniem moga by¢ stosowane we
wszystkich organizacjach. Wprowadzenie SZBI powinno by¢ decyzja strategiczna.
System ma za zadanie zapewni¢ ochron¢ aktywow informacyjnych spetniajac posta-
wione przez organizacj¢ wymagania, jak i oczekiwania ze strony klientow. Pozwala
na zwiekszenie konkurencyjnosci, zyskownosci, zgodnosci z przepisami prawa i u-
macnianie dobrego wizerunku handlowego. Norma pokazuje model efektywnie dzia-
tajacego SZBI, ktory powinien by¢ dostosowany do konkretnej organizacji. Przy
projektowaniu i wdrazaniu systemu uwzglednia si¢ potrzeby i cele biznesowe, wy-
magania bezpieczenstwa, realizowane procesy oraz wielkos¢ i strukture organizacji.
Jest to bardzo wazne, gdyz osoby zainteresowane wdrazaniem w swoich przedsie-
biorstwach SZBI moga odnies¢ wrazenie, ze normy te sa potrzebne tylko w duzych
przedsigbiorstwach. Mali przedsigbiorcy obawiaja si¢ duzej liczby zabezpieczen
i ogromnych srodkéw, kiedy tak naprawde proste sytuacje wymagaja prostych roz-
wiazan. SZBI powinien wiec zosta¢ zaprojektowany tak, aby zapewnié¢ adekwatne
i proporcjonalne zabezpieczenia, ktore odpowiednio chronig aktywa informacyjne,
oraz tak, aby uzyska¢ zaufanie zainteresowanych stron. Kazdy system jest dostoso-
wany do potrzeb organizacji i mozna chyba powiedzieé¢, ze nie ma dwdch identycz-
nych SZBI.

Norma przedstawia podejscie procesowe do zagadnienia zarzadzania bezpieczen-
stwem informacji. Chcac osiagnaé warto$¢ wyjsciowa procesu, to znaczy bezpie-
czenstwo informacji, nalezy do catej struktury proceséw SZBI stosowaé¢ model
PDCA: Planuj — Wykonuj — Sprawdzaj — Dziataj*".

Planowanie odnosi si¢ do procesu ustanowienia SZBI, ktory nalezy rozpocza¢ od
zdefiniowania polityki bezpieczenstwa informacji, jako podstawowego dtugotermi-
nowego dokumentu, w ktorym przedstawia si¢ cele, strategie, odpowiedzialno$é
i metody ich wzajemnych powiazan gwarantujace osiagnigcie zatozonego poziomu
bezpieczenstwa. Jest to baza do opracowania i wprowadzenia akceptowanych kon-
cepcji bezpieczenstwa. Cele i strategie polityki powinny by¢ rozwijane w przedsig-
biorstwie hierarchicznie z poziomu najwyzszego szczebla zarzadzania do poziomu
operacyjnego. Zaangazowanie kierownictwa jest potrzebne na kazdym etapie modelu
PDCA. To kierownictwo musi zapewni¢ odpowiednie zasoby, okresli¢ role i zakresy
odpowiedzialnosci, podja¢ decyzje dotyczace kryteriow akceptacji ryzyka oraz dbaé
o ciagte doskonalenie SZBI. Wdrozenie i eksploatacja nie konczg procesow SZBI.
Przedsigbiorstwo egzystuje w powigzaniu ze zmiennym otoczeniem. Sama organiza-
cja tez jest dynamiczna i zmienia si¢ W czasie.

Wskazana powyzej norma, a wraz z nig System Zarzadzania Bezpieczenstwem
Informacji w przedsigbiorstwie, stanowi¢ moze uzupelienie wymogow ustawowych
w zakresie informacji i danych chronionych. Regulacje te nie stoja w sprzecznosci,

2 Funkcjonuje takze oryginalny skrét ISMS — information security management system.
*! Skrét PDCA od: Plan — Do — Check — Act.
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a tym samym nie wykluczaja si¢. Roéwnolegle przyczyny w postaci wymogow usta-
wowych wraz z dbalo$cia o ekonomiczny interes przedsigbiorstwa stanowi¢ moga
zrodto dla opracowania, a nastgpnie wdrozenia, jednolitego oraz spojnego systemu
zarzadzania bezpieczenstwem informacji.

6. Wyniki badan ankietowych

Podsumowujac przedmiotows analize, w tym miejscu zaprezentujemy wyniki
przeprowadzonych badan ankietowych. Formularz ankiety zostat rozdany w biurach
podrdzy na terenie Katowic. Miasto to zostato wybrane, ze wzgledu na usytuowanie
wielu filii biur podrézy dziatajacych w calej Polsce, jak rowniez siedziby lokalnych
biur podrézy. W badaniach uwzgledniono jedynie wypetione ankiety. Formularz
ankiety wypelniony zostat w 20 biurach podrdzy.

6.1. Szczebel na ktérym opracowywane s zaloZenia polityki bezpieczenstwa
informacji

Polityka bezpieczenstwa informacji to podstawowe zasady obowiazujace uzyt-
kownikéw informacji, ktore majg na celu zapewnienie bezpieczenstwa informacji.
Powinna by¢ ona okreslana hierarchicznie, tak aby kazdy nizszy szczebel stosowat te
same zasady. Zgodnie z wynikami badan: przedsi¢biorcy stosuja t¢ zasade, gdyz
56,3% odpowiedzi wskazuje na opracowywanie zatozen polityki na szczeblu kie-
rownictwa lub w centrali przedsiebiorstw posiadajacych filie (37,5%). Tylko 6,3%
opracowuje zatozenia w dziale informatyki, zadne natomiast z biur nie korzysta
z ustug przedsigbiorstw zewngtrznych.

6.2. Perspektywa czasowa polityki bezpieczenstwa informacji

Polityka bezpieczenstwa informacji musi uwzgledniaé¢ czynnik czasu, aby precy-
zyjnie okresli¢ jej cele, srodki i1 koszty. Wedtug badan: ponad potowa (55,6%) biur
okresla reguty bezpieczenstwa na biezaco, a 5,6% deklaruje brak prowadzenia poli-
tyki w tym zakresie. Mozna wigc przypuszczac, ze w wigkszosci przypadkéw dziata-
nia w zakresie bezpieczenstwa informacji sprowadzaja si¢ w praktyce jedynie do
reagowania na pojawiajace si¢ problemy. Brak wiec przewidywania zagrozen i pla-
nowania odpowiednich srodkdw zaradczych.

Perspektywa czasowa %
Dlugookresowa (3 lata i wiecej) 16,7
Sredniookresowa 16,7
Roczna 5,6
Okreslana na biezgco 55,6
Brak polityki 5,6

Zrédlo: opracowanie wlasne.
6.3. Sposob przeprowadzania analizy ryzyka

Potwierdzeniem zlego przygotowywania polityki bezpieczefistwa informacji, sa
wyniki dotyczace analizy ryzyka. Analiza taka powinna by¢ podstawa opracowania
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polityki, gdyz dopiero wtedy wiadomo przed czym i w jakim wymiarze nalezy chro-
ni¢ informacje. W przypadku badanych biur 75% nie prowadzi analizy. Mozna wigc
spodziewac sig, iz wiekszo$¢ biur nie ma takze zadnego dokumentu okreslajacego
catosciowo zasady polityki bezpieczenstwa.

Sposoéb %
Pracownicy przedsigbiorstwa 25
Przedsiebiorstwo zewnetrzne 0
Brak analizy ryzyka 75

Zrédio: opracowanie wiasne.

6.4. Odpowiedzialno$¢ za realizacje przyjetej polityki bezpieczenstwa
informacji

Respondenci mieli takze odpowiedzie¢, kto jest odpowiedzialny za realizacj¢ po-
lityki bezpieczenstwa informacji. Sposrdd nich 70,6% wskazalo osobg ze szczebla
kierowniczego, 23,5% dziat informatyki, a co ciekawe 5,9% uznalo przedsigbiorstwo
zewngtrzne, mimo iz wedtug wczesniejszych wynikow nie uczestniczy ono w formu-
lowaniu polityki, ani w analizie ryzyka.

6.5. Ocena ochrony przed zagrozeniami z wnetrza oraz z zewnatrz
przedsi¢biorstwa

Ankieta data mozliwo$¢ oceny ochrony przed zagrozeniami z wnetrza przedsig-
biorstwa oraz zagrozeniami spoza przedsigbiorstwa. Oceny w obu przypadkach sg
bardzo zblizone i wigkszo$ci system ochrony oceniany jest dobrze lub bardzo dobrze.

6.6. Ocena poszczegdlnych $rodkow ochrony informacji

Jak wynika z pozyskanych danych przedsigbiorcy przede wszystkim za najwaz-
niejsze $rodki realizacji polityki bezpieczenstwa uznaja $rodki fizyczne (alarmy,
zamki, monitoring), nastgpnie kontrolg antywirusowg oraz dublowanie danych za-
wartych na dyskach. Za wazne uwazane sa zasady postgpowania z niepotrzebnymi
wydrukami, dokumentami i no$nikami danych oraz tworzenie kopii zapasowych.

6.7. Trudnosci w realizacji polityki bezpieczenstwa informacji

Ostatnim pytaniem odnoszacym si¢ do polityki bezpieczefistwa informacji byto
okreslenie trudnosci w jej realizacji. Nie stwierdza zadnych trudnosci 26,1%,
a21,7% uwaza za najwigkszy problem brak specjalistow w tej dziedzinie. Co cieka-
we najwigkszym problemem nie sg srodki finansowe (13%). Warto rowniez zauwa-
zy¢, ze niechgé do realizacji polityki wsérdd pracownikow jest taka sama jak wsrdod
kierownictwa.
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Kategoria %
Nie wystepujg zadne trudnoéci 26,1
Brak zatozen polityki bezpieczenstwa informacji 0
Brak informacji o nowych zagrozeniach 17,4
Brak specjalistéw w danej dziedzinie 21,7
Niewystarczajgce $rodki finansowe 13
Nieche¢ pracownikéw do realizacji polityki bezpieczenstwa 8,7
Nieche¢ kierownictwa do realizacji polityki bezpieczenstwa 8,7
Brak danych 4,3

Zrodio: opracowanie wiasne.

Odpowiedzi na pozostale pytania ankiety wskazujq na to, iz wigkszosci (80%) re-
spondentdéw nie utrudnia pracy przestrzeganie zasad bezpieczenstwa i jest uwazane
za normalny obowiazek. Jest to sytuacja bardzo dobra, gdyz niech¢¢ pracownikow
i kierownictwa do ochrony informacji moze by¢ przyczyng wystgpowania zagrozen
w tym zakresie. Otwartos¢ ta pozwala na implementacj¢ nowych rozwiazan.

W pytaniu ankiety: Ktére informacje powinny by¢ szczegolnie chronione?, az
73,3% udziela odpowiedzi, ze powinny to by¢ dane osobowe klientéw. Najczesciej
byto to motywowane wymaganiami wynikajacymi z ustawy o ochronie danych oso-
bowych. Pytani udzielali takze odpowiedzi, ze powinny by¢ chronione szczegdty
umow z kontrahentami oraz dane ksiggowe. Pozostate pojedyncze odpowiedzi to:
informacje o kalkulacji cen imprez, hasta dostgpu do aplikacji, plany dziatan przed-
sigbiorstwa, strategia oraz informacje o sprzedazy. Jak widaé, katalog informacji,
ktére powinny by¢ chronione, jest szeroki i uwzglednia poza informacjami, ktore
znajdujg si¢ w kazdym przedsigbiorstwie, takze specyficzne informacje, ktore sg
charakterystyczne dla tej branzy, jak chociazby kalkulacja cen imprez.

Co prawda wigkszo$¢ przedsigbiorcow nie spotkata si¢ z sytuacjg naruszenia sys-
temu bezpieczenstwa informacji, to jednak 33,3% miato takie doswiadczenia. Wska-
zane zostaty przypadki kradziezy komputeréw z twardymi dyskami zawierajacymi
wszystkie informacje, kradziezy bazy danych klientéw, skasowania oferty biura
z serwera, ingerencji i modyfikacji danych przez jednego pracownika w wewnetrz-
nym systemie rezerwacji, czy nawet przypadki naruszenia ochrony danych osobo-
wych przez kooperujacego operatora sieci komorkowej. Przypadki takich zdarzen,
w swietle wezesniejszych ocen, mogg sugerowac, ze dla wiekszosci biur zaistnienie
takich okolicznosci moze by¢ bardzo powaznym utrudnieniem Iub uniemozliwié
dalsze funkcjonowanie. Mimo tego, ze sytuacje naruszenia systemu bezpieczenstwa
miaty miejsce w niektorych biurach, odsetek ocen bardzo dobrych i dobrych systemu
byt bardzo wysoki. Moze to wskazywac na niecheé ankietowanych do przyznawania
si¢ do btedow i ukrywanie przez nich niewystarczajacej ochrony.

Jak wynika z badan, 60% przedsigbiorcéw szkoli swoich pracownikéw w zakre-
sie bezpieczenstwa zasobow informacyjnych. Mozna w tym miejscu zastanowi¢ sig,
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czy szkolenia te maja charakter kompleksowy, czy sg to moze szkolenia przeprowa-
dzane przy okazji wdrazania nowego pracownika do przedsigbiorstwa, jako jeden
z jego elementdw. Ciekawe jest tez to, kto przeprowadza takie szkolenia? Jak wcze-
$niej wskazano, zadne biuro nie wskazywato korzystania z ushug zewngtrznych
przedsigbiorstw specjalistycznych, a za najwigkszy problem uznano brak specjali-
stow w tej dziedzinie. Problem ten wymaga dalszego badania.

Tylko jedno biuro podrézy poddato standaryzacji zarzadzanie bezpieczenstwem
zasobow informacyjnych. Niestety nie zostala wymieniona nazwa normy, ktoéra zo-
stata wdrozona. Pozostate 93,3% nie wprowadzilo Zadnej normy. Jak wczesniej
wskazano, norma ISO 17799:2000 jest znacznym ufatwieniem w zarzadzaniu bez-
pieczenstwem informacji. Oparta na wieloletnich do$wiadczeniach zachodnich
przedsigbiorstw w peini odpowiada potrzebom dzisiejszych czasow. Wprowadzone
standardy moga tez okazac si¢ sporym atutem w walce konkurencyjnej o klienta,
ktéry coraz czgsciej zwraca uwage takze na aspekt bezpieczenstwa. Tak staby wynik
wsrod polskich biur podrézy jest prawdopodobnie spowodowany niska znajomoscia
tresci tej normy.

Ataki na systemy bezpieczenstwa informacji czgsto pochodzg od konkurencji,
dlatego postawiono pytanie, jakie informacje chcieliby przedsiebiorcy turystyczni
uzyska¢ na temat konkurentow. Najczesciej odpowiadali oni, ze chcieliby wiedzie¢
o planowanych kampaniach promocyjnych, promocjach cenowych, polityce rabatoéw.
Chcieliby rowniez mie¢ bazy danych klientow swoich konkurentow oraz ich liczbe,
informacje o nowych produktach, programy imprez. Co ciekawe, wigkszo$¢ z wy-
mienianych tu informacji odnosi si¢ do dziatan marketingowych przedsigbiorstwa.
Jednak w pytaniu o to, ktére z informacji powinny by¢ szczegdlnie chronione nie
zostaty one wymienione. Zgodnie jednak odpowiadaja, ze chetnie znaliby dane oso-
bowe klientow i ich ochron¢ uznaja za najwazniejsza. Potwierdza to potrzebg znajo-
mosci ustawy o ochronie danych osobowych i wlasciwego jej wypehiania. Tylko
14,3% pytanych przedsigbiorcow chciatoby pozyskac¢ te informacje, zastrzegajac
jednak, ze jedynie w sposdb zgodny z prawem.

W zwiazku z powyzszym sytuacje zagrozenia zasobow informacyjnych moga
mie¢ fatalne skutki dla biura podrézy. Oprécz spadku zaufania klientéw i kooperan-
tow, biuro podrozy moze nawet catkowicie zaprzesta¢ dziatalnosci. Stad tak istotne
opracowanie polityki bezpieczenstwa informacji, szkolenia pracownikdéw i co naj-
wazniejsze proba dopasowania si¢ do obowigzujacych w tej dziedzinie standardow
swiatowych. Wazne jest wigc zatrudnianie odpowiednich specjalistow, ktorzy w spo-
sob kompetentny wspomoga w tym zakresie kierownictwo przedsigbiorstwa.

Powyzsze rozwazania wskazuja na réznorodne mozliwosci wykorzystania norm
obowiazujacego prawa w zakresie zapewnienia ochrony informacji znajdujacych si¢
w dyspozycji przedsigbiorstwa turystycznego. W zwiazku z powyzszym brak jest
uzasadnienia dla ewentualnych prob rozszerzenia zakresu regulacji w sferze swiad-
czenia ushug turystycznych o element ochrony informacji. Obserwowana praktyka
wskazuje na potrzebg edukacji oraz uswiadamiania funkcjonujacych w turystyce
podmiotéw co do faktu istnienia oraz skutecznosci $wiatowych standardéw ochrony
informacji. Zaakceptowanie, przyjecie oraz wdrozenie tychze norm stanowi¢ moze
pierwszy krok do sukcesu w postaci bezpieczenstwa informacji. Dziatania te winny
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by¢ poparte statg weryfikacjq wprowadzonego systemu, potaczong z cyklem szkolen
realizowanych przez wyspecjalizowane osoby badz instytucje. Teoria i praktyka
ochrony informacji znajduje wigc swoje szczegdlne miejsce rowniez w sferze tury-
styki, przy odpowiednim dostosowaniu poszczegdlnych elementdw do potrzeb tegoz
srodowiska. Istotnym jest by konstruowany system ochrony odpowiadat oczekiwa-
nemu poziomowi bezpieczenstwa oraz uwzgledniat potencjalne zagrozenia.



